
USE CASE

From Manual 
to One-Click 
Identify Software’s Country of            
Origin With xZETA

ユースケース

手作業から 
ワンクリックへ
xZETAでソフトウェアの原産国を特定する



規制の枠組み

対象車両

対象システム

規制対象 
モデルイヤー

承認プロセス

罰則

米国連邦規則集 第15編 第791条 (15-CFR Part 791)– 情報通信技術およびサービスのサプライチェーン
のセキュリティ確保（2021年 1月発効） 
   Subpart D：ICTS サプライチェーン：コネクテッドカー（2025年 3月発効）

重量 10,001 ポンド（約 4,500 kg）未満の乗用車。
• 商用車は、将来的には規制の対象となる見込み。建設機械、農業機械、鉄道システムは、現在、規制の対象
外となっています。

以下のシステムを実現するソフトウェアおよびハードウェア。
• VCS：車両コネクティビティシステム (Vehicle Connectivity Systems)
• ADS：自動運転システム (Automated Driving Systems)

• ソフトウェア：2027年モデル以降に適用
• ハードウェア：2030年モデル以降に適用
• モデルイヤーのない車種については、2029年1月1日からこの規則が適用されます。
• 除外対象：2026年3月17日より前に設計、開発、製造、または供給されたソフトウェアは、この規則の除外
対象となります。

禁止規則の順守を証明する適合宣言書を毎年提出すること：
• デューデリジェンス（適正評価手続き）
• 裏付け証拠の文書化および記録の保管

• 刑事罰の対象となる。
• 故意の違反は、最高 100 万米ドルの罰金、20 年の懲役、あるいはその両方の刑罰が科せられる場合がある。

米国のコネクテッドカーに関する「懸念国」からの
技術規制の概要



該当部品

アプリケーション

ミドルウエア

システムソフトウェア

プロプライエタリな目的のために変更され、
再配布または共有されていないオープンソース

ソフトウェアコンポーネント

適用外：オープンソースソフトウェア

適用外：ファームウェア

車両コネクティビティシステム (VCS)
コネクテッドカーに組込み/搭載されているもの

450 MHz を超える RF 伝送または処理を可能に
するシステム

自動運転システム (ADS)
SAE レベル 3 以上の自動運転機能を直接実現する

システム

除外対象：自動車用センサー、超広帯域通信、単方向RF帯域、
およびVCSに電力を供給または管理する部品



SBOM関連要件
米国のコネクテッドカー技術に関する規則では、ソフトウェア部品表（SBOM）の一部要素を、SBOM 
自体またはその他の方法で記録することが義務付けられています。

規制 EUサイバーレジリエンス法

目的

US EO14028 
（国家のサイバーセキュリティの
向上に関する大統領令）

米国のコネクテッドカー規制
（15-CFR Part 791 Subpart D）

サイバーセキュリティの観点から
ユーザーと消費者を保護する

米国政府インフラおよび 
重要インフラのセキュリティ強化

国家安全保障を守るため、 
「懸念国」からの製品の輸入を 

規制する

SBOMの定義
少なくとも製品の最上位レベルの
依存関係を、一般的に使用される
機械可読形式で網羅すること

ソフトウェア構築に使用されたさまざまなコンポーネントと、サプライ
チェーンにおけるそれらの関係について詳細に記した公式記録

必要事項
• 最高レベルの依存関係：メインコ
ンポーネントとその第一レベル
の依存関係 

• 一般的な形式：SPDX、 
CycloneDX など

コンポーネントレコード
• 作成者名
• サプライヤー名
• タイムスタンプ
• コンポーネント名
• コンポーネントバージョン
• 一意の識別子

SBOM作成の具体的要件SBOM作成要件：

コンポーネントレコード
• 作成者名
• サプライヤー名
• タイムスタンプ
• コンポーネント名

* SBOMまたはその他の方法で
記録

SBOM作成の具体的要件



コンプライアンスに関する主要な要件 
対象ソフトウェアに関する声明 
第一義的な責任は自動車メーカー(OEM)にありますが、サプライヤーもデューデリジェンス（適正評
価の調査と手続き）の取り組みに協力し、必要な記録を維持・文書化し、場合によっては米国商務省
に直接情報を提出することが義務付けられています。

OEM サプライヤー

協力すること

協力すること

米国商務省へのコンプライアンス宣言書の提出

設計、開発、製造、および供給が、懸念国に 
関連する者によって行われていないことの証明

デューデリジェンス 
（適正評価の調査と手続き）

対象ソフトウェアの記録の保管および10年間の保存、 
および米国商務省からの要請に応じて提出すること。

協力することサプライヤーから必要な記録を取得し、評価するために 
必要なすべての措置を講じたことの証明



現在の一般的な慣行 

OEM

Tier-1  
サプライヤー

VCS および ADS 
のコンポーネント
を決定

SBOM を
作成

サプライヤー
と照合

サプライヤー
は原産地証明
書か、代替ソリ
ューションのい
ずれかを提供

検証/ 
確認



よりスマートな方法： xZETAを使用すれば 
ソフトウェアの出所をワンクリックで確認可能

OEM

Tier-1
サプライヤー

VCS および ADS の
コンポーネントを

決定
サプライヤーは原産地証明書か、
代替ソリューションのいずれかを提供

サプライヤーは原産地証明書か、
代替ソリューションのいずれかを提供

SBOMを統合する
（SBOMの作成ま 
たはインポート）

SBOMを提供する

懸念国から提供されてい
るソフトウェアが含まれて
いないことを確認

xZETA

検

証

検

証



xZETA： 
優れた自動車の脆弱性とSBOM管理システム
自動車特化の脆弱性・SBOM管理システムであるxZETAは、業界特有のニーズに迅速に対応し、進化する
脅威や改訂される法規対応など要件に合わせて機能を継続的に更新しています。

  

分析対象 xZETA の主な機能

バイナリ形式 

SBOM

HBOM

アプリケーション

ローカルスキャナー

SBOM/HBOM/CBOM の生成とエクスポート

SBOM のインポート機能

バイナリ分析による正確なバージョン検出

使用環境を意識した脆弱性の優先順位付け(VVIR)

新たな脆弱性の発見から24時間以内のアラート通知

仮想アナライザによるマルウェア/バックドアの特定

中国、ロシアなど特定国のソフトウェアの識別

Linux、
QNX、
FreeRTOS、
AUTOSAR AP/CP、
その他

脆弱性インテリジェンス
 

Trend Zero Day Initiative™ 
(ZDI)、NVD、JVN、その他の情報
源（VEX、業界団体のデータ）な
どのデータベースに対応

アップロード

または

収集

バックエンドシステム
抽出結果

分析結果だけを 
アップロード

自動収集 ＋ お客様による 
情報アップロード

JIRA などのチケット 
管理システムとの統合

国内の脆弱性専門家 
によるサポート



1. ファームウェアからSBOMを生成する

バイナリをアップロードするだけで 
SBOM を素早く生成

SPDXまたはCycloneDX形式
のSBOMをJSONまたはCSV
ファイルとしてエクスポート 
する

〔+ Add firmware］をクリック 設定を構成し、ファイルを選択

SBOM が正常に生成されました フォーマットを選択して、 
エクスポートに進む



2. ファームウェアが利用できない場合は、既存の 
SBOM をインポートする

パッケージを追加し、  
SBOM を編集する

複数のSBOMをドラッグ&ドロップでインポート

SBOM を編集します



3. ソフトウェアの原産国をワンクリックで特定する

原産国をキーに構成コンポーネントをフィルタリングします



手作業から 
ワンクリックへ 

お問い合わせ

詳しくはVicOneウェブサイトを
ご覧ください。
(VicOne.com/jp もしくは右記QR
コードをスキャンしてアクセス)
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